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Renforcez maintenant votre
déefense contre les cybermenaces

« Les secteurs sanitaires et médico-sociaux poursuivent leurs transformations
numeriques. Les usages des outils numériques sontinscrits dans la pratique
quotidienne de tous les professionnels de santé. Cependant, avec des
cyberattaques toujours plus nombreuses, il est indispensable a tous de
comprendre et de se protéger pour ne pas mettre en périlla prise en charge du
patient etimpacter les professionnels. »

Stéphane Pardoux, directeur général de I'Anap

NOTEDE LANAP

Ces fiches pratiques reposent sur des échanges entre les experts numériques de I'Anap, des experts
cybersécurité extérieursaumondedelasanté,desinstancesrégulatrices et des établissements. Pour
des raisons de confidentialité, les citations sont anonymes.

La réutilisation des productions de I'Anap est autorisée, sous réserve que les informations qu'elles
contiennent ne soient pas altérées, que leur sens ne soit pas dénaturé et que leurs sources et date de
derniére mise a jour soient mentionnées. Toute réutilisation a des fins commerciales doit faire I'objet
d'un échange préalable avec I'Anap.
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PRET AVOUS LANCER?

LES OUTILS ET PUBLICATIONS
POUR VOUS AIDER

@ Portail du CERT Santé
Portail de référence surles menaces dans les établissements de santé et médico-
sociaux, qui catalogue les retours d'expérience en matiére de cyberattaques et
propose des dossiers thématiques sur la cybersécurité.

© Catalogue des offres cyber au sein des GRADeS

© Corpus documentaire PGSSI-S
Toutes les procédures et protocoles pour réaliser le PGSSI de son établissement.

© Cybersécurité accélération et Résilience des Etablissements
Pour en savoir plus sur le programme CaRE.

® Partagededonnées de santé: pourquoile RGPD n'est pas
une contrainte?
Une FAQ interactive de I’Anap qui répond a toutes les questions sur les données
de santé et leur utilisation par les professionnels de santé.

@® Recommandations pour l'administration sécurisée
des SlreposantsurAD
Guide pour I'administration sécurisée des Slreposant sur AD.

@ Guided’'hygiéneinformatique de 'ANSSI
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lanap

agence nationale de
la performance sanitaire
I et médico-sociale

LUAgence nationale de la performance sanitaire et médico-sociale
estune agence publique de conseil et d'expertise qui agitavec
et pour les professionnels des établissements sanitaires
et médico-sociaux. Depuis 2009, elle a pour mission de soutenir,
d'outiller et d'accompagner les établissements dans I'amélioration
de leur performance sous toutes ses dimensions. Pour la mener
a bien, I'’Anap propose une offre d'accompagnement globale:
diffusion de contenus opérationnels, organisation et animation
delamise enréseau etintervention sur le terrain.

Pour plus d’information:
www.anap.fr

Anap
23, Avenue d'ltalie
75013 Paris
Tél.:0157271200

Retrouvez-nous sur

® O

anap.fr
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